EMERGENCY & BACKUP SERVICE

by K-iS

Daten sind das Herzstiick lhres Unternehmens — doch was passiert,
wenn sie plotzlich verloren gehen? Ob Cyberangriff, Hardwaredefekt
oder menschlicher Fehler — ein Datenverlust ist schnell passiert und
kann schwerwiegende Folgen haben. Mit unserem E:B:S schitzen Sie
sich zuverlassig vor solchen Risiken.

Sollten Sie Opfer eines IT-Sicherheitsvorfalls sein, ist schnelles Handeln
entscheidend. Unser Emergency & Backup Service ist Ihre Absicherung
fur den Notfall.

Die erfahrenen und hochqualifizierten Experten unseres E:B:S-Teams
sind rund um die Uhr fur Sie erreichbar, unterstitzen Sie im Notfall
umgehend und wissen, was zu tun ist, um die schlimmstmdglichen
Folgen abzuwenden.

Mit unserem E:B:S Cloud Backup werden lhre Daten zusatzlich geschitzt
in unserem Rechenzentrum gespeichert und sind so von Giberall abrufbar
— egal, was passiert.
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Organisation wurde in den
vergangenen 3 Jahren Opfer
einer erfolgeichen Cyberattacke.
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Sicherheitsverantwortlichen sagen,
dass sich das Cyberrisiko ihrer
Organisation aufgrund von
Geopolitik, KI und Remote Work
erhoht hat.

HACKERANGRIFF! UND JETZT?

RANSOMWARE-REPORT 2023

Ergebnisse aus der weltweiten Befragung von 3.000 Cybersecurity-Experten

82%

der Organisationen gehen nicht
von einer Entspannung der Lage
im kommenden Jahr aus.
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Sicherheitsverantwortlichen sagen,

dass sich die Sicherheit ihrer

Organisation zunehmend von ihren
Partnern und Lieferanten abhangt.
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Laut des ,Ransomware-Reports 2023" des Security-Spezialisten
Sophos hat sich die Bedrohung durch Hackerangriffe weiter
verscharft. Aktuellen Zahlen zufolge wurde im Jahr 2023 weltweit
bei Uber einem Drittel der mittelstandischen Unternehmen eine
Ransomware-Attacke verzeichnet. In Deutschland war sogar fast
jedes zweite Unternehmen betroffen (58 %).*

Die Top 3 erfolgreichsten
Angriffstaktiken
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Die Top 3 Zielabteilungen bei
Angriffen
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Im Falle einer Ransomware-Atta-
cke haben ein Drittel aller
Unternehmen das Losegeld

gezahlt.
47* ’

Bei kleinen Unternehmen war es
sogar die Halfte.

Quelle: sosafe: Human Risk Report, Februar 2024

*Quelle: Sophos-Whitepaper, Februar 2024



Unter dem Begriff ,IT-
Sicherheitsvorfall”
fassen wir alle Ereignisse

zusammen, durch die die
Informationssicherheit,
die Verfligbarkeit oder die
Integritat von Daten, An-
wendungen und Systemen
in kritischer Weise gefahr-
det werden und durch die
nachhaltige Schaden ent-
stehen konnen (z.B. Sabota-
ge, Spionage, Phishing, Ver-

schliisselung, Erpressung...).

Haufigste Ursachen von Angriffen:
36% ausgenutzte Schwachstellen

der Unternehmen waren im letzten >>
29% kompromittierte Zugangsdaten

Jahr von Ransomware betroffen

66"

o der Angriffe fihrten zur >> In 30% der Angriffe, bei denen Daten verschlisselt
7 Verschlisselung von Daten wurden, kam es zusatzlich zum Datendiebstahl

Cr

N Die Nutzung von Backups ging zuriick auf
97% konnten nach der Verschliisselung >> 70% von 73% im Vorjahr. Die Prozentzahl der

Daten wiederherstellen Unternehmen/Organisationen, die Lésegeld
zahlten, blieb konstant bei 46%

Erfolgte Losegeldzahlungen:
>> 58% wenn eine gesonderte Cyber-Versicherung bestand
15% wenn keine Cyber-Versicherung vorhanden war

_ durchschnittl. Lésegeldsumme:
$1,54 Mio. ¢, doppelt so hoch wie im Vorjahr

$2,6 Mio. bei Wiederherstellung von Daten nach

\
. durchschnittl. Bereinigungskosten Lésegeldzahlung. $1,6 Mio. bei Wiederherstellung von
$1,82Mio. (| 5segeld nicht inbegriffen) >> Daten mit Backups

hatten durch den Angriff Umsatz-

%
84 verluste oder GeschéftseinbufBen
24% brauchten 1-6 Monate, um sich von >> rg;ed :’?ner:s;gtzgslnr;fre]ﬁ\tazltbwetllrr\s;nWoche:
dem Angriff zu erholen ” Psg

39% wenn Losegeld gezahlt wurde

Quelle: Sophos: Ransomware-Report 2023

Schnelle Hilfe bei IT-Sicherheitsvorfallen

Viele durch IT-Sicherheitsvorfalle entstandene Schaden hatten mit
der notigen Expertise verhindert oder vermindert werden kénnen.
Allerdings ist es schwierig, im Notfall Ruhe zu bewahren und das
Richtige zu tun. Das ist unser Job! Dank der Erfahrung aus hunderten
von Security-Projekten kénnen unsere Experten umgehend die
relevanten Schritte einleiten.

Unser E:B:S-Team ist im Umgang mit Sicherheitsvorfallen geschult
und arbeitet teilweise eng mit forensischen Unternehmen
zusammen. Wir verfligen Uber die ndtige Manpower, sodass Sie
keine Angst vor Engpassen durch Personalausfall haben mussen.

Vertrauen Sie auf professionelle Leitfaden und Best-Practice-
Losungen unter Beriicksichtigung der Vorgaben und Empfehlungen
des BSI.

Wir unterstlitzen Sie beim Schutz lhrer Systeme, bei der
Beweissicherung und beim sicheren Wiederaufbau lhrer Umgebung.
Sieerhalten eine spezielle Rufnummer, unter der Sie unsere Experten,
die Ihnen sofort helfen werden, rund um die Uhr erreichen konnen.

Ubrigens: Auf Anfrage kdnnen stehen Ihnen unsere Experten auch

im Falle von Elementarschaden zur Seite. Sprechen Sie uns einfach
an!
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E:B:S CLOUD BACKUP

Mit unserem E:B:S Cloud Backup sorgen wir dafiir, dass lhre Daten
regelmaBig und korrekt in unserem Rechenzentrum gespeichert
werden. Sie mussen sich um nichts kimmern, geben die
Verantwortungabund profitieren (je nach Strategie) von zusatzlichen
Einsparungen im Bereich Hardware- und Betriebskosten.

Das E:B:S Cloud Backup unterstitzt Sie bei der Einhaltung der
3-2-1-Regel* und tragt durch den ortsunabhangigen Zugriff und die
Moglichkeit einer schnellen Wiederherstellung mit wenigen Klicks*
entscheidend zur Business Continuity bei. Auf Wunsch bieten wir
lhnen mit einem unveranderlichen Backup (Immutability) einen
zusatzlichen Schutz vor Ransomware.

Profitieren Sie von ISO-zertifizierten Sicherheitsstandards, DSGVO-

konformer und rechtssicherer Lagerung lhrer Daten in einem
deutschen Rechenzentrum.

* Drei Datenkopien auf zwei unterschiedlichen Medien, wobei eine Kopie extern gelagert ist.
** Erfahrungswerte aus unserer Praxis: Durchschnittlich ca. dreimal schneller als vom Band.
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GEHEN SIE AUF
NUMMER SICHER

UNSER ANGEBOT FUR SIE

E:B:S by K-iS Bronze Silber Gold Platin
. . MO - FR
Erreichbarkeit 08:00 — 18:00 Uhr 24x7 24x7 24x7
Priorisierung v v v v
Expertenteam bei
IT-Sicherheitsvorfallen v v v v
Verglinstigter Stundensatz* - - v v
Spezielle Notfall-Rufnummer v v v v
Beweissicherung v v v v
Emergency
Service Krisenkommunikation v v v v
Wiederaufbau v v v v
Vorhalten von ) _ v v
Cloud-Ressourcen (zzgl. Einrichtung) (zzgl. Einrichtung)
Ausfall-Rechenzentrum fiir
die Infrastruktur im Cold- - - - | E.‘/_ N
Standby (zzgl. Einrichtung)
Integration von Elementar- . . . .
schaden optional optional optional optional
inkl. 3 TB inkl. 6 TB
Cloud Backup-Speicher optional optional (Erweiterung (Erweiterung
Cloud vergiinstigt*) vergiinstigt*)
BaCkup Backup-Lizenzen** optional optional v v
Monitoring des Backups - v v v

Bitte beachten Sie:

IT-Sicherheitsvorfalle  sind
in der Regel meldepflichtig

und missen ggf. auch an
Kunden & Geschaftspartner
kommuniziert werden. Eine
zuvor erstellte Kommunika-
tionsstrategie hilft dabei, im
Notfall schnell die richtigen
Schritte auszufiihren.

* Gold: ca. 10 % Verglnstigung; Platin: ca. 20 % Vergiinstigung
** Pro TB Speicher ist eine Backup-Lizenz enthalten.
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Sprechen Sie uns an, wir beraten Sie gern.

D-Siegen: +49 271 31370-45
D-Simmern: +49 6761 9321-45
D-Freiburg: +49 7681 47409-80

sales@k-is.com

D-Berlin: +49 30 20005970-0
D-Kassel: +49 5677 228999-0
CH-Basel: +41 55 53610-26 www.k-is.com

AT-Salzburg:  +43 662 202299

E:B:S - Emergency and Backup Service by K-iS | Ein Angebot der K-iS Systemhaus Unternehmensgruppe




